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EL GRUPO VOLVO IMPLEMENTA

SEGURIDAD DE CONEXION AVANZADA

Volvo Group (Mack Trucks, Volvo Trucks, Volvo Buses, Prevost, Nova, Volvo Construction) adopta un
enfoque proactivo para proteger sus activos digitales. Este esfuerzo tiene como objetivo garantizar la
seguridad y confidencialidad de la informacion sensible en el espacio digital. Como parte de esta iniciativa,

Volvo Group esta implementando un método nuevo y mas seguro para conectarse a los sistemas de Volvo
Group llamado Microsoft Azure AD Technology.

La primera aplicacion que requiere un AMF es Premium Tech Tool, otras aplicaciones requeriran un AMF
para conectarse. A continuacion se presentaran otras comunicaciones.



Aclaracion de la ruta de activacion del cliente AMF

6.2.23 - 7.12.23

Autorizacion de la AMF

A

Registro a AMF
\

8.7.23 - 10.14.23

Actualizacion PTT - Iniciar sesion

A

Alcance de entrega objetivo:
Mercados MX MACK & VTNA
& MACK EXPORT

Sensibilizacion

Proporcionar .
comentarios sobre la
Encuesta de preparacidn

de la AMF

Pdéngase en contacto
con su soporte in sitio
para identificar los

métodos de AMF *

aprobados

Compartir AMF *

Introduccion éQué?
éDonde? éComo? Con
tus equipos directos

Los usuarios revisan la
invitacion para registrarse
en AMF

Los usuarios revisan las

instrucciones de AMF paso a

paso

El usuario identifica 2
métodos AMF aprobados

El usuario configura los
métodos AMF y las
comprobaciones antes de
iniciar sesién

Registro

El usuario comprueba el
método AMF y prueba la
conexion

* Volvo Security habilitara

los métodos AMF del
usuario para cada inicio
de sesion

Actualizaciones de usuario a la
nueva version de la
herramienta técnica (12
aplicacion AMF habilitada)

Inicio de sesidon de usuario
mediante el método AMF

Responda a las preguntas de
los cliente respecto a las
herramientas Techtool e
Impact en las proximas
semanas




INICIA SESION EN TU
I DISPOSITIVO PREFERIDO

AMF - QUE ES

Y COMO FUNCIONA =

Iniciar sesion

La autenticacion multifactor (AMF) es un aspecto importante para
mejorar la seguridad de las cuentas personales y organizativas. También
se le pedira al usuario que proporcione un segundo meétodo de
autenticacion, como una contrasefa de un solo uso (OTP) para el
numero de teléfono verificado del usuario (SMS o llamada telefonica),
una notificacion push a la aplicacién de autenticacion registrada
(aplicacion Microsoft Authenticator) o un token de hardware (clave de
seguridad).

La AMF agrega una capa adicional de seguridad, lo que dificulta el
acceso no autorizado a informacion confidencial.

CONFIRMACION CON UN iENITO! PUEDES
2 TELEFONO CONTINUAR

iEXITO!

seguridad

Al registrarse, se le pedira alos usuarios que seleccionen
uno de los métodos de la AMF.

Pongase en contacto con su soporte en sitio para identificar los
métodos de AMF aprobados.

A continuacion encontrara informacion adicional sobre Eémo
registrarse en la AMF.



CONFIGURACION DE AMF PARA INICIOS DE SESION DE USUARIOS

INDIVIDUALES

OPCIONES DE
CONFIGURACION DE AMF

an Inicio de sesidn individual

Opciones de . Opcion de
instalacion ¢SE PERMITEN LOS TELEFONOS |EEGEea
: CELULARES? l

- o

Clave de seguridad




INSTALACION DE AMF PARA CONEXIONES DE USUARIO DE GRUPO

OPCION DE
CONFIGURACION AMF

[ OF

Contrasefia compartida Clave de seguridad

gana:ﬂ

Q Inicio de sesién de grupo
[\
(tienda)

Clave de seguridad requerida: cumple
con FIDO2




EJEMPLOS DE HARDWARE DE SEGURIDAD CLAVE

Para seleccionar una clave de seguridad compatible
con FIDO2, visite el sitio web de Microsoft para
obtener claves compatibles para obtener
recomendaciones adicionales de Microsoft.

1]

El dispositivo de llave de seguridad de la marca Yubico ha sido probadoy
cumple con los estandares de compatibilidad de Volvo, sin embargo, otras

llaves FIDO2 pueden registrarse para su uso.

Para obtener mas informacion sobre la suscripcion a Yubico, visite:
www.yubico.com/products/yubienterprise-subscription



http://www.yubico.com/products/yubienterprise-subscription/

¢COMO SE VERA EL PROCESO DE CONFIGURACION DE AMF?

Habilitacion de AMF: se requiere una direccion de correo electrénico Gnica para cada ID de usuario.

Los ID de usuario existentes que se encuentren con una direcciéon de correo electrénico duplicada se validaran
para una direccién de correo electrénico unica (correo electrénico no utilizado).

OPCIONES DE
CONFIGURACION DE

2% Microsoft

Inscripcion de AMF: configure el método AMF Frer

seleccionando una opciodn. Texto ) amada
Agregaré la extension @ext.volvogroup.com al ID de usuario. Utilice | -

~ ' 0s a0 servi Ive PA ave de
su contrasena existente. e autenticacién

um usuério externo (somente XDS), por favor para o
“sign in" utilizar userid@ext.volvogroup.com.

seguridad

Q) Opcdes de entrada

Implementacién de la AMF (aplicacién de la AMF): se pedira a todos los usuarios
que usen la nueva conexion de Microsoft Azure:

Tech Tool - Log In u

User ID:
M123456@ext.volvogroup.com|

Ejemplo: M123456@ext.volvogroup.com

Utilice su contraseia existente. i

® Connect to central systems
Synchronize user profile

Work offline

Help Change Password OK ‘ Exit




PROCESO DE APOYO AL AMF EN NORTEAMERICA

El usuario final recurre al
administrador de Tl local para
obtener ayuda con la
aplicacion habilitadora de AMF
y la configuracién de AMF

& »
< »

Redirigir los usuarios al
administrador de
usuarios para que admita
el usuario con la
activacion de AMF

T

Administrador de usuarios/Usuario clave

v

Si hay problemas técnicos con el caso
de transferir la aplicacion de activacion

. ol
12 |inea DSC AMF al equipo de 22 linea.

&
<

*DSC - Centro de asistencia al
concesionario

v

Yo
|

I;ﬁ] 'y ¥

Equipo de 22 Linea




EL SOPORTE DE AMF PARA CLIENTES ESTA DISPONIBLE POR PUNTO DE CONTACTO A

CONTINUACION

Comunicacidén adicional con instrucciones de configuracidén paso a paso a segquir.

E Clientes Volvo Trucks/VTNA — 1-877-978-6586
Clientes de Mack Trucks — 800 911 0487

Q
~

Horas de soporte:

Lunes a viernes de 7:00 a.m. a 8:00 p.m. (EST)
Sabado - 8:00AM - 5:00PM (EST)

Domingo - Cerrado
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